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※キャンペーンは一定数に達しましたら終了します

ランサムウェアによる攻撃や
不正アクセスを防ぐため JPCERT/CCでは以下の対策を呼び掛けています

Attack Surface Managementの必要性

Attack Surface Management 簡易調査報告書
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※キャンペーンは一定数に達しましたら終了します

ASMサービス
無償簡易調査
キャンペーン実

施中

Attack Surface Management

調査範囲
（検知件数のみ）

攻撃可能性の高い脆弱性

外部公開されたログインページ /認証プロンプト

漏洩アカウント
発見された IT資産

01
インターネットなど外部から接続可能なシステムの点検

▪外部から接続可能なシステムの棚卸し

▪製品およびシステムのファームウェアおよび稼働ソフトウェア
のバージョン確認

▪深刻な脆弱性への修正対応の検討およびサポート終了製品の
　代替移行検討

02
攻撃対象の最小化、認証強化、検知強化の検討

▪適切なアクセス制御による許可制限、不要なアカウントの棚 
卸しの検討

▪初期パスワードの変更、二要素認証などを用いた認証強化の
検討

▪認証ログや通信ログの監視や確認などによる不審挙動の早期
検知の検討

※出典　https://www.meti.go.jp/press/����/��/�����������/�����������.html

を取りまとめました（����年 �月��日付で公表）

ASM（Attack Surface Management）導入ガイダンス
～外部から把握出来る情報を用いて自組織のIT資産を発見し管理する～
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経済産業省が

JPCERT/CC


